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Abstract 



The identification method providing improved access control for the use of such items as credit or bank cards (10) 
involves a fingerprint check. The card has a built-in ROM memory that contains data relating to the fingerprint of the 
user. When the card is inserted into the reader (3), the ROM data is read. 

In order that access can be given, the user presents his finger (6) to a fingerprint reader (2). The digitised fingerprint 
data is compared with the stored data. After a predetermined number of unsuccessful attempts the card ROM is 
automatically destroyed. 

USE/ADVANTAGE - Provides improved protection against illegal use. 
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@ Vorrichtung zur Prufung der Zugangsberechtlgung einer Person zu etner EInrichtung 

@ Vorrichtung zur Prufung dar Zugangsberechtlgung elner 
Person zu einer Einrichtung, mit einem Fingers bdrucklesege- 
rfit , mit einem Kartenlesegerat, einem Terminal, und elner 
IC-Karte, 

— wo be) die In mindestens einem IC der IC-Karte gespel- 
cherten Merkmale einee Fing era bdruckes der Person einem 
lm Fingerabdrucklesegerat befindlichen Komparator zuge- 
fQhrt werden, 

— wobel der Fingerabdruck der Person im Fingerabdruckle- 
segerat erfattt, einem Prozeseor zur Erzeugung von Merkma- 
len des Fingerabdruokes zugefuhrt werden, und letztere 
ebenfalls dam Komparator zum Vergleich zugefu hit werden, 
und 

— wobei die Zugangsberechtlgung bel poeluVem Ver- 
glelchsergebnfs beatfltlg wird, 
dadurch sake nnzeich net, 

— daft sts IC eJn ROM verwendet wird. in dam die Merkmale 
unver&nderbar gespeichert sind, urn betrflgerlsche Mantpu- 
latlonen zu vermeiden, J( 

— da& in mindestena einem RAM der IC-Karte (10) perso- 
nenbezogene Daten gwp«ichert sind, die zur Kontrolle der 
Zugangsbereohtigung in einem Terminal enzelgbar aind, und 

— da& nach drel nachelnander folgenden unstlmmlgen 
Verglaichen der Merkmale sine Zereto'rung des ROMs 
bewirkt wird. 
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Rp«=hTBibun« Daten des Datentragers reprtsennertcn Menge und 

Besc 8 Folge von Merkmalen der berechtigten Person ver- 

_ wobei die in mindestens einem IC der IC-Karte RuckschluB ausgehend von der gespeicherten Zahl auf 
»P«nrirh e rtm MerkmaleeinesFmeeralxi™^ die Identittt der Person mchtmoghch ist. 

SrTwerden undlemereebenfaUsdem Kompara- , 5 ger« zu steckea Dann verg eicht ^ 
tSSSSSSaat^a. und system den abgebildeten Fingerabdruck nut dem des 

- wobei d* ZuSsbeShSgung bei positivem Besuchers, wobei die Priifung von dem auf der Karte 
Wf^Slm^bSSSS. untergebrachten Mikroprozessor vorgenommen wird, 

vergieicnsergemus owuuigi wiru. ^ ZU satzlieh den Zeitpunkt des Betretens oder Verlas- 

EsistbekannuPersonenannandihrerfingerabdriSk- 20 sensd «^ eU ^? B ^^ reg ^lLtt»» a.,™ 
lu m idndfUeran und fiber die Erfassung und Speiche- Bekannt ist schlieBhch eine mehrschichtige Ausweis- 

S^SSSS£ RngerabdruSnerJale.ein karte mil - 
chronoloaisches Ereignisprotokoll Ober alle Zutritts- scher Signale (DE-GM 81 08 609.1* wobei der it. Bau 
?££gmZ^~n™ Mittels eines Finger- stein mit den KontaktMche n g^fi^*™ 
abdruck-Leseger&tes wird dabei das Linienmuster er- 2s i erw ^ bn ^} a l^^ m? ^ CT ^^^^ 
f^t wobei von dicsera auch gepruft wird, ob ihm ein eingesetzt wire. Der IC-Baustein und die Kontaktfla- 
etendT^ <*«»™ d w Ee|enuberUegendenEndend« Tr^ersub- 

dra Z^an«berechrigten ist in dem Lesegerit in einem strates angeordnet, auf dem Uiterbahnen angeordnet 
£u?MS^£degt Mit ml des Fingers sind. Der IC-Baustein ist mit euier VerguBmasse um- 
SSr^rslnSche^ ^enufikations-Nummer, die die 30 koft. die mit dem Tragersubstrat erne mtegrale Einhert 

Sbar!indem eine hochintegrierJe Elektronik und ei- richtung zur Pruning ^^f^^^S 

ne Voezielle Software die ZusammengehOrigkeit von der eingangs erw&hnten Art wirkungsvoller gegen be- 

Nummer und Fingerabdruck sowie die Berechtigung 35 trQgerische Mampulauonenzu nchern. 

z^ulta prttfen (vgL Siemens Presse Information, Diese Aufgabe wu-derfmdungsgemaBdadurchgelSst, 

Informationsnummer:AUT70192.105d). daB 

Ji^S^S^SS^SS^ — als IC ein ROM verwende, wird. in dem die 

^^pSS^SS^SSI^Am ^ Merkmaleunverlnderbargespeichertsind.umbe. 

ZZiSSSSin^ Signal erzeugt. das nach trttgerische t™**^"™"** oerso . 

Analog-Digital-Umsetzung fiber eine Regeleinrichtung - in mindestens einem RAM der , IC-Karte ^ 

^Ba^dL Programmspeicher eingegeben nenbezogene Daten 

wird, wobeizugleich die auf einer IC-Karte veranderbar trolle der Zugangsberecbtigung in emera Terminal 

gespeicherten und von einer IC-Karten-Lese- und Ein- 45 anzeigbar sind, und ..-.Anmi. 

fchfeib-Einrichtung abgelesenen Merkmaledes Finger- - ^^^""S^^S^SSZ 

abdrucks der Person der Regeleinrichtung zum Ver- ^^^f 1 ^^^-^ Zerstorun * 

gleich mit den Merkmalen des von der Kamera erfaBten des ROMs bewirkt wird. 

ISvcSdJuS^GtiJu^ miBbrauchlichen Be Vorrichtung dadurch aus, daB erne Anderung. 
^geSXDatenspeichernichtauszuschlieBen. schung Erweiterung ^X^Iwe^^he?- 
Rdouuit ist weiterhin erne Anordnung zur Ermitdung der IC-Karte gespeicherten Daten jeweds nur nacn er 

die eine vorgegebene Menge und Folge von dem Fin- folgt v^^htna M-weist sich als 
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rungskarte werden die Merkmale des Fingerabdrucks fingers kann ein weiterer Finger aktuaiisiert und for die 

zura Nachweis der Berechtigung gespeichert Prufung der Zugangsberechtigung freigegeber i werden. 

Die erfindungsgemafie Vorrichtung erweist sich als Hierzu muB jedoch erne neue IA-Karte der erfmdungs- 

vorteilhaft einsetzbar im Bankverkehr. Bei der Erstei- gemiflen Vorrichtung erstellt werden. 

lung einer Scheck- oder Bankkarte ubergibt der Kunde 5 Personen mit erh6htem Sicherheitsnsiko kflnnen ei- 

im Idealfall die vom Einwohnermeldearat als sogenann- nen zweiten Finger als Alarmfinger speichern lassen, so 

te intelligente Ausweiskarte (IA-Karte) hergestellte IC- daB mit der erfindungsgemaBen Vorrichtung ein stiller 

Karte der erfindungsgemaBen Vorrichtung der Bank, Alarm auslosbar und zugieich anzeigbar ist, wo sich die 

die dann ein neues Konto mit Konto-Nummer, Kreditli- betreffende, in Gefahr befindhche Person aufhalt 

nie eta er&ffnet Der Kunde GberprQft die Daten und \ Q Die Erfmdung wird nun anhand der Zeichnungen er- 

bestatigt diese mit dem bestimmten Fingerabdruck. Die lfiutert In diesen sind: 

Daten werden dann auf dem mindestens einem RAM Fig. 1 eine schematische Darstellung der erfmdungs- 

der IC-Karte (IA-Karte) gespeichert Jegtiche Anderun- gemaBen Vorrichtung zur Prufung der Zugangsberech- 

gen der Karte sind nur durch Fmgerabdruckbestatigung tigung einer Person zu einer Emnchtung und 

m5glich. is H fr 2 eine Draufsicht auf die die IC-Bausteine auf- 

Sollte der Kunde die IA-Karte verlieren,so kann das weisende Oberflache der IC-Karte der Vorrichtung zur 

Einwohnermeideamt im Idealfall die Daten nach der PrQfung der Zugangsberechtigung einer Person. 

Sicherungskarte des Kunden erstellen, der beim Ein- Wie Fig. 1 zeigt, weist die Vorrichtung zur Prufung 

wohnermeldeamt die Daten dann mit dem Fingerab- der Zugangsberechtigung einer Person zu einer Einnch- 

druck bestatigt Im Fall der Bestatigung der Daten voU- 20 tung ein Dateneingabegerat 1 auf, in dem die emer Per- 

zieht sich die Neuerstellung der IA-Karte in derselben son zugeordneten Daten am Terminal sichtbar erfaflt 

Weise wie bei ihrer Erstersteilung. 1st bei letzterer je- werden. Ein Fingerabdrucklesegerfit 2 ist mit einem er- 

doch eine Identifikations-Nummer vergeben worden, so stcn Ausgang 4 mit einem ersten Eingang 5 des Daten- 

muB jetzt eine neue Identifikations-Nummer zugeteilt eingabegerates 1 verbunden. Die in dem Datenemgabe- 

werden, urn eine Benutzung von zwei Ausweisen mit 75 ferftt 1 erfaflten Daten der Person sind von dieser op- 

derselben Identifikations-Nummer zu verhindern. Auf tisch zu Qberprttf en. In einem Kartenlesegerat 3 ist eine 

diese Weise ist die erfindungsgem&Be Vorrichtung zur IC-Karte 10 eingefuhrtfie eine Mehrzahl von ROM ICs 

Prttfung der Zugangsberechtigung gegen betrQgerische 9 aufweist, wie aus Fig, 2 hervorgeht Das Dateneinga- 

Maiupulationensehrwirkungsvollgesichert begerat 1 ist uber einen ersten Ausgang 7 mit einem 

Auch im bargellosen Zahlungsverkehr erweist sich 30 ersten Eingang 8 des Kartenlesegerates 3 verbunden. 

dieErfindungaisbesondersgeeignet Bei Richtigkeit der im Dateneingabegerat 1 erfaflten 

Der Kunde geht zur Bank und uberreicht die mit dem Daten muB die Person diese durch Abgabe des vor be- 

ROM-IC ausgerttstete IA-Karte an das Kartenlesegerat stimmten Fingerabdrucks 6 an dem Fingerabdrucklese- 

der erfindungsgemaBen Vorrichtung. Am Bankterminal gerat 2 bestatigen, das die Fingerabdruckmerkmale er- 

erscheinen alle Daten wie Konto-Nummer, Guthaben 35 faBt und diese einem Prozessor im Dateneingabegerat J 

etc Der Kunde bestatigt die Angaben mit dem Finger- zufuhrt, von dem die Fingerabdruckmerkmale dem Kar- 

abdruck und weist somit seine Berechtigung zur Nut- tenlesegerat zugefuhrt und im Wege eines Ladevor- 

zung der IA-Karte nach. Auf Wunsch des Kunden wird gangs in einem der Mehrzahl der ROM ICs unverinder- 

ein bestimmter DM-Betrag am Terminal bereitgestellt. bar gespeichert werden. Weiterhin ist em erster Aus- 

Der Kunde pruft die Summe und bestatigt mit dem 40 gang 11 des Kartenlesegerates 2 mit einem zweiten Ein- 

Fingerabdruck. Der DM-Betrag wird daraufhin auf dem gang 12 des Dateneingabegegerates 1 verbunden, so 

mindestens einem RAM IC der Karte gespeichert, je- daB von diesera die in mindestens einem RAM IC der 

doch noch nicht vom Konto abgebucht, sondern ledig- IC-Karte 10 gespeicherten personenbezogenen Daten 

lich bereitgestellt Beim Erscheinen des Rechnungsbe- lesbar und im Terminal anzeigbar sind. 

trages an der Kasse beim bargeldlosen Einkaufen Qber- 45 Bei Prufung der Zugangsberechtigung einer Person 

gibt der Kunde die Karte an ein Kartenlesegerat und werden die in dem ROM der IC-Karte 10, die im Kar- 

bestatigt mit dem Fingerabdruck. Besteht Obereinstim- tenlesegerat 2 eingebracht ist, unveranderbar gespei- 

mung mit den im ROM IC gespeicherten Merkmaien cherten Merkmale des Fingerabdrucks der Person Qber 

des Fingerabdrucks, erfolgt eine weitere Bearbeitung, den zweiten Ausgang 13 des Kartenlesegerates 2 einem 

indem eine Abbuchung von der IA-Karte erfolgt Der 50 ersten Eingang 14 eines im Fingerabdrucklesegerates 2 

restliche Betrag steht fflr weitere Einkaufe zur Verfu- befindlichen Komparators 21 zugefuhrt 

gung. Die Bank-Daten (Bank, Konto-Nummer, DM-Be- Zugieich wird der Fingerabdruck der Person im Fm- 

trag) werden gespeichert und an die Bank zur Konto- gerabdrucklesegerat 2 erfaBt, einem Prozessor 22 zur 

Belastung weitergeieitet Erst jetzt erfolgt eine Bu- Erzeugung von Merkmaien des Fingerabdruckes zuge- 

chung/Belastung des Kontos. 55 fuhrt, die ebenfalls dem Komparator 21 zum Vergleich 

In dem Sonderfall des Einsatzes der IC-Karte der zugefuhrt werden. Stellt der Komparator 21 Uberem- 

erfmdungsgemaBen Vorrichtung bei sogenannten ein- stimmung fest, so wird uber einen ersten Ausgang 16 des 

eiigen Zwillingen muB festgelegt sein, von wem welcher Komparators 21, der mit einem zweiten Eingang 15 des 

Fingerabdruck fur die Prufung der Zugangsberechti- Kartenlesegerates 3 verbunden ist, die Zugangsberech- 

gung vorgesehen ist (z.B. Zwilling A der rechte und 60 tigung bestatigt t 

Zwilling B der linke Zeigefinger). Nach drei nacheinander folgenden unstimmigen yer- 

Es kOnnen auch die Merkmale der Abdriicke mehre- gleichen der Merkmale wird hingegen Uber den zweiten 

rer Finger einer Person eiektronisch erfafit und auf der Ausgang 23 des Komparators 21 eine Zerstorung des 

IC-Karte gespeichert werden, wobei jedoch nur die ROMs der IC-Karte 10 bewirkt, wie aus Fig. 1 ablesbar 

Merkmale eines Fingerabdrucks fQr die Prufung zur Zu- w ist , 

gangsberechtigung zugelassen sind. Im Schadensfall, Fig. 2 zeigt eine Draufsicht auf die dm IC-Bausteine 
wie z. B. bei Verbrennungen oder dem Verlust des fur aufweisende Oberflache der IC-Karte 10, wobei als K. 
die Prflfung der Zugangsberechtigung maflgebenden ein ROM verwendet ist Jedem IC-Baustetn 1st jeweils 
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cine Lesespur 18 zugeordnet, die liber eine Leiterbahn 
19 und Kontaktflfichen 20 mit dem IC-Bausteih 17 je- 
wefls verbunden ist, wobei flir eine gOnstige Platzauftei- 
lung der Kartenoberfiache gesorgt ist 

5 

Patentanspriiche 

1. Vorrichtung zur PrQfung der Zugangsberechti- 
gung einer Person zu einer Einrichtung, mit einem 
Fingerabdrucklesegerat , mit einem Kartenlesege- io 
rat, einem Terminal, und einer IC-Karte, 

— wobei die in mindestens einem IC der IC- 
Karte gespeicherten Merkmale eines Finger- 
abdruckes der Person einem im Fingerab- 
drucklesegerat befindlichen Komparator zu- 15 
geffihrtwerden, 

- wobei der Fingerabdruck der Person im 
Fingerabdruckleseger&t erfaBt, einem Prozes- 
sorzur Erzeugung von Merkmalen des Finger- 
abdruckes zugefUhrt werden, und letztere 20 
ebenfalls dem Komparator zum Vergleich zu- 
gefQhrt werden, und 

- wobei die Zugangsberechtigung bei positi- 
vem Vergleichsergebnis bestatig wird, 

dadurch gekennzeichnet, 25 

- daB ais IC ein ROM verwendet wird, in dem 
die Merkmale unveranderbar gespeichert sind, 
um betrQgerische Manipulationen zu vermei- 
den, 

— daB in mindestens einem RAM der IC-Kar- 30 
te (10) personenbezogene Daten gespeichert 
sind, die zur Kontrolle der Zugangsberechti- 
gung in einem Terminal anzeigbar sind, und 

— dafl nach drei nacheinander folgenden un- 
stimmigen Vergleichen der Merkmale eine 35 
Zerstdrung des ROMs bewirkt wird 

2. Vorrichtung nach Anspruch 1 , dadurch gekenn- 
zeichnet, daB eine Anderung, Loschung, Erweite- 
rung Oder Erganzung der auf RAM-ICs der IC- 
Karte gespeicherten Daten jeweils nur nach emeu- 40 
ter elektronischer Brfassung des Fingerabdrucks 
und Feststellung dessen Obereinstimmung mit den 
auf dem ROM-IC der IC-Karte gespeicherten Fin- 
gerabdruckmerkmalen fiber einen Prozessor im 
Terminal erfolgt. 45 
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